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Resumé

Introduktion

Sundhedsloven af oktober 2007 dikterer
en raekke retningslinier for indhentning
og videregivelse af oplysninger vedrg-
rende patienter i kontakt med sundheds-
vaesenet.

| Danmark er der stor fokus pa udnyt-
telse og genbrug af patientinformationer
pa tveers af diverse IT-systemer.

Med denne rapport gnsker vi at undersg-
ge, hvorvidt patientens retsstilling efter-
kommes under udfgrelse af databehand-
ling i og pa tveers af IT-systemerne. Pa-
tientens mulighed for at angive samtykke
er forskelligt i forhold til, hvilke systemer
der bruges. Patientens samtykke videre-
fores ikke nar data udveksles imellem
systemer. Konsekvenser af dette vil vi
gerne undersgge.

Desuden gnsker vi, at saette fokus pa en
modificeret udgave af en undersggelses-
metode, som ikke traditionelt anvendes
indenfor sundhedsinformatikken.

Metoder

Empiriopsamlingen er foregaet via tri-
angulering.

Der er anvendt en kombineret
telefon/mail-interviewform til forundersg-
gelse af problemfeltet. Dette er efterfulgt
af litteraturstudie, og hovedvaegten pa
empiriopsamlingen er lagt pa en modifi-
ceret udgave af et online fokusgruppe-
interview — et kvalitativt diskussionsinter-
view, med syv diskussionsdeltagere.
Hjemmesiden www. patientdatasik-
kerhed.dk er oprettet til formalet. Diskus-
sionsinterviewet er meningskondenseret
og der uddrages fire emner i informanter-
nes diskussion: jura, etik, teknik samt or-
ganisation og ledelse. Disse emner er
alle analyseret med baggrund i teorier
om emnerne, og stillet op imod informan-
ternes udtalelser.
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Konklusion

Pa baggrund af vores analyse af de fire om-
rader jura, etik, teknik samt organisation/le-
delse, konkluderer vi, at

- Den geeldende lovgivning ikke er tilpasset
den kliniske virkelighed, saledes at behand-
ling af patienter har optimale betingelser.

- Hensynet til patientens privacy er misforsta-
et, hvis der skal gere brug af data pa tveers
af IT-systemer i Danmark.

- Patientens retstilling kan ikke understoattes
fuldt ud i de IT-systemer der nuveerende fin-
des.

- Bade sundhedspersonalet, savel som pa-
tienterne bgr af ledelserne have klare ret-
ningslinier og standarder for, hvordan be-
handling af data i IT-systemer handteres.

- Patienter "fgres bag lyset”, idet de foregi-
ves, at have en retsstilling, der i alle IT-syste-
mer reelt ikke kan praktiseres.

Korrespondance
Jan Rosenbjerg Albertsen
janrosenbjerg@gmail.com

Henrik Senderholm Larsen
henriksonderholm mail.com

info@patiendatasikkerhed.dk

Se mere pa:
www.patientdatasikkerhed.dk

Side 2 af 19


http://www.patientdatasikkerhed.dk/
mailto:info@patiendatasikkerhed.dk
mailto:henriksonderholm@gmail.com
mailto:janrosenbjerg@gmail.com
http://www.patientdatasikkerhed.dk/
http://www.patientdatasikkerhed.dk/

Indholdsfortegnelse

Resumé 2
INADOIASTOITEGNEISE.....ueiueeieeeneiieiniiieiintiiiestesennienesstsssessessssssessssssessssssesssesssessesssessessasssssssesssssssssassasssssssesssssssassssss 3
Indledning 4
Problemomride 6

LOVGFUNAIAG. ... ettt ettt ettt et ettt e bt n ettt ea et 6

Tre patienthiStorier Med RVEF St fORUS................cccuioi ittt ettt ettt e e neennee e 7

Systemer RVOr dat@ UAVEKSIES. ..............c.ccouiiiiieeie ettt ettt ettt ettt 10

Borgernes oplevelSer Med EPJ.................coocoiiiiieiieeee ettt ettt 13
Problemformulering 14
Metode 14
Diskussionsinterviewet (DIIN) 14
Konklusion 15
Perspektivering 18
Korrespondance 19

Opretholdelse af patientens retsstilling pa tvaers af IT-systemer Side 3 af 19



Indledning

Set ud fra et sundhedsfagligt og -informatisk perspektiv, er der flere lovgivninger - Sund-
hedsloven, persondataloven og autorisationsloven, som seerligt har vaekket vores inter-
esse grundet kompleksitet og tydelige problemstillinger. Problemstillinger der har mulige
konsekvenser for sundhedspersoner, organisationer og ikke mindst for patienter. Per-
sondataloven og autorisationsloven er ikke nyligt eendret, men Sundhedsloven er der-
imod revideret og aendret af flere omgange, senest med et indhold der tradte i kraft
1.10.2007. De nye regler geelder for de IT-systemer der anvendes af sygehusene i dag,

samt for fremtidige IT-systemer.

Der er stor interesse for deling og genbrug af patientdata pa tveers af systemer og sek-

torer, savel som pa borgerinddragelse. Sidstnaevnte i form af patienternes egen adgang

til data. | den seneste strategi fra Digital Sundhed beskrives:
"Det skal sikres, at relevante data kan genbruges pa tveers af aktgrer, sektorer
og myndighedsniveauer. De feelles digitale services, der har relevans for patient-
behandlingen, skal vaere sammenhaengende, overskuelige og til radighed for de
sundhedsprofessionelle pa det sted og det tidspunkt, hvor borgeren eller patien-
ten har sin kontakt med sundhedsveesenet.” (SDSD, 2007,
http://sdsd.dk/arch/_img/9080664.pdf, p.16)

Der er altsa et gnske om at data skal genbruges. Der skal veere sammenhang, over-
skuelighed, og data skal veere til radighed for de sundhedsprofessionelle. Men hvad

hvis patienterne ikke gnsker dette genbrug af data?
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Teknik

Figur 1. Loven skal udggre grundlaget for rettigheder og pligter i faellesmangden
af patienter, sundhedspersoner og teknik. (Egen figur).

Data udveksles imellem forskellige IT-systemer. Dette foregar pa trods af, at patienterne
kan have afgivet negativt samtykke angaende videregivelse af nogle bestemte oplysnin-
ger. Data udveksles imellem patientadministrative systemer(PAS), elektroniske patient-
systemer (EPJ), laboratoriesystemer (eksempelvis Labka), medicinsystemer (PEM) og
opslagssystemer som sundhed.dk og E-journalen.

Der foregar altsa transport af meengder af data (pa fuldt lovlig vis) pa trods af, at man
kan have frabedt sig dette som patient. Pa figuren nedenfor repreesenterer venstre side,
og markeret med rgdt, de IT-systemer hvor patientens samtykke ikke kan handteres,
mens hgjre side markeret med grent, indikerer de steder hvor patienten er i stand til, at

kunne afgive samtykke.
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Data mellem systemer

Figur 2. Eksempel pa dataudveksling mellem udvalgte systemer. (Egen figur).

Problemomrade

Lovgrundlag

Patienters retsstilling sikres bl.a. via Sundhedsloven, Persondataloven og Autorisations-
loven. (Se en gennemgang af lovene i den fulde rapport der kan hentes pa www.pa-
tientdatasikkerhed.dk)

Laeger, sygehusansatte tandlaeger og medicinstuderende far en bred adgang til EPJ",
da de far adgang til at foretage opslag i historiske og aktuelle oplysninger, og adgang til
opslag pa tveers af sektorer og faggreenser, hvis det er ngdvendigt (og teknisk muligt).
Andre sundhedspersoner end leeger, sygehusansatte tandleeger og medicinstuderende
far en mere begreenset adgang til EPJ, idet der som udgangspunkt geelder yderligere to

betingelser for at indhente oplysninger fra EPJ:

7 Her anvendes "EPJ” i betydningen af ”IT-systemer”
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a) adgangen skal teknisk vaere begraenset til patienter i behandling pa samme behand-
lingsenhed (organisatorisk tilknytning).

b) det er kun tilladt at indhente oplysninger om aktuel behandling.

Tre patienthistorier med hver sit fokus
| det folgende synliggeres problemstillingen med 3 patienthistorier, der hver iszer giver

anledning til forskellige tekniske krav og synliggerelse af problemstillingens karakter

1. Case om Peter.

Denne case er et eksempel hvori der ikke stilles nogle begraensningskrav til teknikken.
Peter indleegges pa medicinsk afdeling mhp. styring og kontrol af sin diabetes. Peter far
taget blodprgver. Alle handlinger dokumenteres i den elektroniske patientjournal. Data
om Peters indlaeggelsessted, tidspunkt og diagnose leveres videre til det patientadmini-
strative system. Laboratoriesvarene kan findes i laboratoriesystemet "Labka”, der
bruges pa tveers af sygehusene i den region hvor Peter er indlagt. Pravesvarene kan
ogsa genfindes pa sundhed.dk.

Han bliver ved indlaeggelsen bedt om stillingtagen til samtykke i forbindelse med ind-
hentning og videregivelse af sine oplysninger. Peter gnsker ingen begraensninger af do-
kumenterede data — og det noteres i journalen, at der ma indhentes og videregives op-
lysninger til og fra andre afsnit pa sygehuset, og at der ma videregives oplysninger om
behandlingen til egen leege. Ved udskrivelsen spgrges han om det samme — og hans

holdning er ueendret. Dette noteres i den elektroniske patientjournal.

2. Case om Caroline

Denne case er et eksempel, hvori der kun stilles fa begraensningskrav til teknikken.
Caroline tvangsindlaegges pa psykiatrisk afdeling med selvmordstanker. Under indlaeg-
gelsen finder man ud af, at Caroline har et voldsomt tabletmisbrug med morfin. Hun vil
gerne tage imod behandling for misbruget, hvis hun garanteres, at alt hvad der bliver
skrevet og sagt om behandlingen, ikke videregives til andre sygehusafsnit eller egen
lzege. Pa medicinsk afdeling pa samme sygehus, arbejder hendes nabo. Caroline ken-
der flere personer pa sygehuset ud over denne nabo — og gnsker ikke alle indviet i hen-

des problemer — ej heller, at de skal kende til hendes indlaeggelse. Caroline vurderes, at
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veere i stand til selv at forstd konsekvenserne af hendes gnske — og orienteres af sin
kontaktperson om de mulige konsekvenser ved, at andre afsnit og evt. kommende be-
handlere ikke kan se, hvad der er foregaet med hende under denne indleeggelse. Caro-
lines @nsker noteres i et felt om samtykket under indhentning og videregivelse i den
elektroniske patientjournal.

Da Caroline er feerdigbehandlet giver hun tilladelse til, at oplysningerne om behand-
lingen alligevel gerne ma ses af andre sundhedspersoner pa det pageeldende sygehus,
samt af den psykiatriske speciallaege, hvor Caroline skal fglges ambulant. Ligeledes ma
der afsendes epikrise til specialleegen. Caroline gnsker ikke, at egen laege skal modtage
denne epikrise, da hun pataenker at flytte praksislaege. Hun mener nemlig, at egen laege
burde have hjulpet hende med hendes misbrug, i stedet for udskrive flere recepter.
Hendes gnske noteres i journalen, og hun orienteres igen om de mulige konsekvenser
ved, at egen leege ikke far besked. Alle foretagne handlinger vedrgrende behandlingen
pa den psykiatriske afdeling dokumenteres i den elektroniske patientjournal. Carolines
indlaeggelsessted, tidspunkt og diagnose leveres videre til det patientadministrative sy-
stem. Laboratoriesvarene kan findes i laboratoriesystemet "Labka”, der bruges pa tveers
af sygehusene i den region Caroline er indlagt. Disse kan genfindes pa sundhed.dk. Re-
gistreringerne omkring tvangsindlaeggelsen leveres endvidere til sundhedsstyrelsen via

Sundhedsstyrelsens elektroniske indberetningssystem (SEI).

3. Case om Louise.

Denne case er et eksempel hvori der stilles store begraensningskrav til teknikken.
Louise er en kendt lokalpolitiker. Hun er indlagt pa medicinsk afdeling for at fa reguleret
hendes hypertension. Louise er tidligere blevet konstateret HIV-positiv, i en anonym
HIV-test og @nsker ikke, at oplysninger om HIV noteres nogen steder, da egen leege
styrer dette forlgb. Desuden synes hun, at sygdommen er tabubelagt i samfundet, og
kan ikke overskue at dele omstaendigheden med offentligheden. Ej heller gnsker hun, at
hendes blodprgver kan ses af andre end hendes egen laege og den pageeldende afde-
ling, hvor hun er indlagt. Louise er i medicinsk behandling for sin HIV, og far hver anden
maned udleveret tre slags HIV-medicin pa apoteket. Hun gnsker ikke, at alle sundheds-

personer indhenter oplysninger om hendes tidligere indleeggelser, eller videresender
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oplysninger pa nuveerende indleeggelse, udover til egen lsege. Louise far medicin i for-
bindelse med behandling for hypertensionen — og far taget adskillige blodpraver.
Sundhedspersonalet orienterer Louise om deres journalfgringspligt, som indebaerer at
de skal fgre optegnelser over behandlingen. De kan ikke imgdekomme gnsket om, at
undlade at journalisere hvad der behandlingsmaessigt foregar, men de kan notere, at
patienten har et gnske om, at der ikke videregives noget om aktuel behandling. Hun
orienteres om, at laeger pa andre afsnit og andre sygehuse med loven pa sin side, alli-
gevel kan indhente oplysninger om hende, hvis laegen finder det relevant for behand-
lingen. Dette bliver Louise vred over. Louises gnsker noteres i journalen. Alle handlinger
i relation til indlaeggelsen dokumenteres i den elektroniske patientjournal. Data om ind-
lzeggelsessted, tidspunkt og diagnose leveres videre til det patientadministrative sy-
stem. Laboratoriesvarene kan findes i laboratoriesystemet "Labka”, der bruges pa tveers
af sygehusene i den Region Louise er indlagt. Disse kan genfindes pa sundhed.dk. Lou-
ises HIV medicin kan ligeledes ses i den personlige medicinprofil pa sundhed.dk, da
apoteket indberetter til denne. Her er der ikke nogen adskillelse, fx pa organisatorisk til-
knytning, og lzegen mgder ingen tekniske restriktioner i forhold til at tilga disse oplysnin-
ger.

Senere da Louise er blevet udskrevet, logger hun sig pa sundhed.dk. Her har undladt at
markere, at hun giver samtykke til, at nogen ma leese hendes journal. Dette bevirker
samtidigt, at hun selv er forhindret i at se hvad der star om hende. Derfor markerer hun,
at man gerne ma se oplysninger. Herefter kan hun selv se hvad der stdr om hendes tid-
ligere behandlinger. Via e-journal laeser hun sine egne diagnoser og tilstedeveerelser,
samt notater jf. behandlingen. (Dette uden aktindsigt). Hun ser ligeledes at bade hendes
HIV-diagnose og hypertension kan ses. Hun undrer sig over, om sundhedspersoner
ogsa kan se dette — men far aldrig spurgt.

To maneder senere indlaegges Louise pa et andet sygehus. Hun har breekket benet.
Bruddet vurderes af forvagten, til ikke at vaere kompliceret. Louise @nsker ikke, at der
indhentes oplysninger fra andre sygehuse. Personalet vil bestille blodprgver i Labka sy-
gehuspakken, som bruges i den region hvor Louise indlezegges. De kan se at der ligger
nogle prgvesvar fra et andet sygehus — bestilt fra en medicinsk afdeling. Laegen laver i
forbindelse med sin medicinanamnese et opslag pa sundhed.dk i PEM, og kan se, at

hun far tre slags medicin mod HIV, og at hun senest fik medicinen udleveret for tre uger
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siden. Kontrollerer ligeledes blodprgver. Leegen spgrger ind til Louises HIV. Louise bli-
ver meget vred, da hun finder ud af, at hendes negative samtykkeerklaering er blevet

negligeret.

Formalet med ovenstaende patienthistorier er at give et indblik i den kompleksitet, hvor-
med data skal journalfgres, patientens rettigheder skal efterkommes, men ogsa hvilke
tekniske forventninger som er til de forskellige IT-systemer.

Data der ses i PEM er styret af en anden lovgivning (Bekendtgerelse om Laegemid-
delstyrelsens register over Personlige Elektroniske Medicinprofiler, 2006) Laegen har i
ovenstaende eksempel altsa ikke gjort noget forkert ved, at kigge medicin i PEM, ej hel-
ler er der gjort noget ulovligt i Louises tilfeelde fra personalets side, da man ville bestille
blodprgver. Patienten har ikke givet samtykke, men systemet muliggar ikke adskillelse.

Ingen har altsa gjort noget ulovligt, men patientens retstilling er kraenket.

Systemer hvor data udveksles
For at beskrive sammenhaengen mellem EPJ, lovgivningen og data leveret til og fra

PAS, til LPR, til PEM og til sundhed.dk gennemgaes de forskellige systemer grundigt i
den fulde rapport, mens de kun perifaert naevnes her. (Se en gennemgang af systemer-

ne i den fulde rapport der kan hentes pa www.patientdatasikkerhed.dk)

Elektronisk patientjournal (EPJ)

Elektronisk system, hvor der dokumenteres patientbehandling. Kan indeholde medicin-
modul. Laboratoriesvar, notatmodul og mange andre moduler. | folkemunde er EPJ ble-
vet et begreb der bruges uden der egentligt er lavet en definition. Er ofte lokale syste-
mer der bruges indenfor enkelte regioner, endog inden for forskellige omrader i en re-
gion. De danske regioner har hver forskellige EPJ og indefor hver region, kan der veere

mange forskellige systemer.

Landspatientregistret (LPR)
Indeholder oplysninger om alle kontakter til de danske sygehuse. Det geelder oplysnin-

ger om indleeggelser, deldggn, ambulante kontakter og kontakter til skadestuer.
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indberetningen til LPR. Indleeggelser er registeret tilbage til 1977. Skadestue- og ambu-

lante kontakter er registreret siden 1995.

Patientadministrative system (PAS)

IT-system, hvori der registreres basale data om fx patienternes indleeggelser, ambulan-
te bes@g, operationer og diagnoser, samt en raekke administrative oplysninger sasom
navn, adresse og egen laege. De patientadministrative systemer varetager traditionelt

indberetningen til LPR.

Personlige medicinprofil (PEM)

Medicinprofilen er en elektronisk oversigt over den medicin, som hver enkelt dansker
kaber pa recept pa apoteket. Ordningen er obligatorisk og alle kab af medicin pa recept
bliver automatisk registreret i Medicinprofilen. Forméalet med Medicinprofilen er at for-
bedre kvaliteten af den medicinske behandling. Medicinprofilen viser bla en oversigt
over den medicin, hver enkelt borger har kgbt pa recept pa apoteket de seneste to ar,
detaljerede oplysninger om den kgbte medicin, oplysninger om den ordinerende lzege,
oplysninger om den praktiserende lsege samt en log hvor borgeren kan se, hvem der
har set oplysninger i borgerens medicinprofil. Leeger og deres medhjeelpere har adgang
til sine patienters medicinprofiler, under anvendelse af Digital Signatur — et sakaldt med-
arbejdercertifikat. Det geelder den praktiserende laege, vagtleegen, specialleegen og
lzegen pa sygehuset eller skadestuen. Medicinprofilen giver laegerne et samlet overblik
over patienternes medicinforbrug.

Laeserens opmeerksomhed pa henledes pa, at laegen ikke kun ser aktuelle, men ogsa
historiske data da PEM viser 2 ar tilbage. | de fgr beskrevne patienthistorier, vil dette
betyde, at Louises HIV-medicin kan ses af alle lazeger og deres medhjeelpere, hvis det er

udleveret indenfor de sidste 2 ar.
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Figur 3. Viser et udsnit af PEM data pa sundhed.dk. Der er ikke adskillelse mellem
historiske og aktuelle data, og heller ikke adskillelse imellem sygdomme som me-
dicinen tages imod. (Data stammer fra en testpatient pd Sundhed.dk).

Giver praktiserende leeger adgang til alle relevante oplysninger om patienters indleeg-
gelser pa sygehusene. Samtidig giver e-journal mulighed for at udveksle patientjourna-
ler pa tveers af sygehusene. E-journal er tilgeengelig via sundhed.dk, hvor lsegen skal
logge pa med en digital signatur for at se patienternes journaler. Sygehusejerne forven-
ter, at denne funktion vil medvirke til at skabe et bedre og mere effektivt sundhedsveae-
sen, i kraft af samarbejdet pa tvaers af sygehuse, samt med praktiserende laeger. | dag
kan kliniske data tilgaes via e-journal fra det tidligere Viborg Amt. Oplysningerne er for-
labsbaserede, saledes at der til hvert forlgb knytter sig information om strukturerede ty-

per af haendelsesindhold Patienterne har adgang til egen e-journal — uden aktindsigt.
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Figur 4. Viser at der ikke er adskillelse imellem forlgb i e-journalen. Hvis patien-
ten i en lokal EPJ har afgivet negativt samtykke, sa slar det ikke igennem her.
(Data stammer fra en testpatient pd Sundhed.dk).

Sundhed.dk
Den feaelles offentlige sundhedsportal sundhed.dk samler information og kommunikation

om det offentlige sundhedsvaesen, kommunikation mellem sundhedsvaesenet og borge-
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re, og kommunikation de sundhedsfaglige imellem. Visioner og mal for sundhed.dk er,
at Sundhed.dk skal veere den elektroniske vej til overblik og effektiv kommunikation i
sundhedsvaesenet og samle al information om sundhedsveesenet et sted, sa det fx er

nemt at vaelge pa tveers af behandlingssteder.

Der er altsa udover EPJ en hel raekke elektroniske systemer, hvor patienters samtykke
handteres forskelligt. | nedenstaende figur vises koblingen imellem PEM, EPJ, PAS,
sundhed.dk, laboratoriesystem, egen leege og LPR, og hvor det i systemerne er muligt

at respektere patientens samtykke.

Borgernes oplevelser med EPJ
| den fulde rapport afdeekkes omfanget af problemstillingen set med patienternes gjne.

Her ngjes vi med en kort beskrivelse og der henvises til (www.patientdatasikkerhed.dk

for den fulde rapport).

En undersagelse lavet i forbindelse med et sundhedsinformatikprojekt, indikerer at bor-
gerne ikke har meget viden om EPJ. Ud af 65 adspurgte Vestas-medarbejdere og per-
soner i et diabetes ambulatorium, mener 74 %, at sikkerheden omkring private data be-
tyder "meget” eller "rigtig meget”. 76 % af de adspurgte har "meget lidt” eller "ingen”
kendskab til EPJ, og 90 % af de adspurgte mener kun, at de har faet “ingen” eller "me-
get lidt” information fra offentlige myndigheder. Borgerne mener altsa, at sikkerheden
betyder meget for dem, men de er ikke voldsomt bange for at data bliver misbrugt. En-

delig viser det, at de ikke har faet meget information om indferelsen af EPJ.

En undersagelse udfgrt af Lektor Michael Norup, Kgbenhavn Universitet, har forsggt at
belyse i hvilkken grad sundhedspersonale informerer i forhold til geeldende lovgivning —

og konklusionen er klar:

"Leegernes informationsmganster er kompatibelt med den hippokratiske tradition,
hvor laegen sgger at gore det bedste for patienten, mens det ikke er i over-
ensstemmelse med princippet om respekt for patientens autonomi og heller ikke

med gaeldende dansk lovgivning”. (Norup, 2006).
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Problemformulering
Dette leder os frem til nedenstaende problemformulering:

"Hvordan understattes patientens retstilling med hensyn til indhentning og videregivelse
af helbredsoplysninger i og pa tveers af elektroniske patientsystemer, og hvordan hand-

teres lovgivningen?”

Undersporgsmal til problemformuleringen:

- Hvordan udveksles samtykke pa tveers af forskellige elektroniske patientsyste-
mer?

- Erlogning vejen frem for at undga misbrug i udvekslingen af patientdata pa
tveers af systemer?

- Bar patienten kunne give negativt samtykke til indhentning og videregivelse af
oplysninger, hvis patienten skal have en ordentlig behandling?

- Kan loven anvendes i en klinisk kontekst og hvilket ansvar har ledelserne for im-

plementering af loven?

Metode

Projektet er understottet af data baseret pa triangulering.

Initielt foretog vi en patientforeningsundersggelse, hvilket indsneevrede vores problem-
omrade. Herefter foretog vi en gennemgribende litteratursggning pa omradet. Endelig
har den starste kilde til dataindsamling veeret vores diskussionsinterview (DIIN). | den
fulde rapport sammenlignes DIIN metoden med fokusgruppeinterview og online fokus-
gruppeinterview, hvorfor der henvises til denne, hvis laeseren gnsker denne sammenlig-

ning. Der vil ligeledes kunne findes en videnskabsteoretisk beskrivelse.

Diskussionsinterviewet (DIIN)
Ideen om et "diskussionsinterview” opstod, da vi skulle indsamle empiri i forhold til vores

problemstilling. For at fa uddybet problemstillingerne var fokusgruppeinterviewet en op-
lagt metode, men der var desveerre nogle barrierer, for at dette kunne lade sig gare. De

forskellige personer vi havde kontaktet for at f4 uddybet vores forundersggelse, befandt
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sig geografisk vidt forskellige steder i Danmark, og vi regnede det ikke for sandsynligt,
at et interview med alle deltagere pa én gang kunne etableres.
For belysning af problemstillingen fandt vi det ngdvendigt, at fa informanter med forskel-

lige meninger samlet for at drgfte deres divergerende holdninger.

Vi oprettede en hjemmeside (www.patientdatasikkerhed.dk), hvor informanterne kunne

medes. Mangfoldigheden i vores informanters tilbagemelding beroede primaert pa deres
forskellighed i opfattelsen af emnet ud fra deres faglige beskeeftigelse. Vi var interesse-
ret i deres opfattelse af virkeligheden, men vi mente, at det var vigtigt, at have en feelles
platform for forstaelsen af problemomradet. Pa hjemmesiden lavede vi derfor en beskri-
velse af emnet, forsggte at synliggere problemstillinger, og vi lavede links til inspira-
tionsmateriale. Det er ogsa pa hjemmesiden selve diskussionsinterviewet er foretaget.
Der henvises til den fulde rapport for en uddybning af metoden, samt for at tilga teori og

analyse der er brugt til nedenstaende konklusion.

Konklusion
Helt overordnet har vi i rapporten gnsket, at seette fokus pa problemstillingens starrelse,

synliggare problemet og veere med til at saette en samfundsdebat i gang. Baseret pa de
spegrgsmal vi stillede i problemformuleringen, er vi via undersggelsen kommet frem til

flere konklusioner. Vores problemformulering lad:

"Hvordan understgttes patientens retstilling med hensyn til indhentning og vi-
deregivelse af helbredsoplysninger i og pa tveers af elektroniske patientsystemer,

og hvordan handteres lovgivningen?”

Underspgrgsmal vi stillede op til dette var:
- Hvordan udveksles samtykke pa tvaers af forskellige elektroniske patientsyste-
mer?
- Erlogning vejen frem for at undga misbrug i udvekslingen af patientdata pa
tveers af systemer?
- Bar patienten kunne give negativt samtykke til indhentning og videregivelse af

oplysninger, hvis patienten skal have en ordentlig behandling?
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- Kan loven anvendes i en klinisk kontekst og hvilket ansvar har ledelserne for im-

plementering af loven?

Pa baggrund af patientforeningsundersagelse, litteraturgennemgang af tidligere under-

sggelser og egen fortaget diskussionsinterview, konkluderes det helt overordnet, at

- Sundhedsloven bygger pa et misforstaet hensyn mht. patientens gnske
om privatliv i de elektroniske systemer.

- Sundhedsloven skyder langt over malet ift, hvordan den bruges i den klini-
ske virkelighed.

- Det er et misforstaet hensyn, at patientens skal have ret til at spaerre data,
der kan have relevans for god sammenhaengende behandling.

- Sundhedspersonerne gnsker ikke adskillelse i IT-systemer, men blot at re-
levant data er tilgeengelig altid, sa behandlingen bliver "bedst mulig” —
ogsa selvom man risikerer at "se for meget”.

- Det er et etisk problem, at patienter foregives at have et valg, de reelt ikke
har ift. deres retstilling.

- Logning skal forbedres i IT systemer og logningen skal vaere brugbar til
undersggelse af evt. misbrug.

- Bade sundhedspersoner, savel som patienter bgr af ledelserne have klare
retningslinier og standarder for, hvordan behandling af data i IT-systemer
handteres.

- Det et ledelsesansvar pa alle niveauer, at sikre mod utilsigtet adgang og
misbrug.

- Det er ikke den daglige kliniske brug af systemerne, der er kilde til de sto-
re problemer. Den starste trussel ligger i, hvordan omgangen med data
handteres, hvilke lagrings- og udvekslingsmader der er, samt muligheden
for data adgang for uvedkommende.

- Muligheden for uretmeessig dataudveksling er blevet tydeligere jo flere

elektroniske systemer vi har faet, og adgangen til data er blevet lettere.
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Muligheden for at se folks faerden i systemerne er dog langt bedre i dag,

end i den gamle "papirverden”.

Man bgr foretraekke logning af handlinger, synliggerelse af, at arbejdet udfgres under
tavshedspligt, gode ledelsesmaessige retningslinier, synligggrelse af at arbejdet udferes
under autorisationsloven og at sundhedspersonale arbejder under begrebet common-
sense- og dydsetik, frem for en lovgivning, som ikke slar til i — eller forholder sig til virke-

ligheden.

Lovgiverne, ledelserne og ikke mindst sundhedspersonerne bar i faellesskab kunne Igse

problemstillingen om samtykke. Det bar ikke vaere patienternes opgave.

| takt med den ggede elektronificering af sundhedsvaesenet er det vaesentligt, at de pri-
maere brugere af systemerne (sundhedspersonerne), har adgang til alle relevante data,
uden at patienten sorterer noget fra. Patientens retstilling kan ikke understgttes fuldt ud

i de IT-systemer der nuveerende findes.

Det konkluderes derfor at lovgivningen bgr laves om, sa den svarer overens med pa-
tientens og klinikerens gnske om god, sammenhangende behandling baseret pa klini-

kerens komplette viden.

Maengde af data stiger i IT-systemerne i takt med forgget antal patienter i systemerne.
Logning og en forbedring af denne bgr derfor vaere et af hovedfokus, nar IT-systemer
skal bruges, andres eller laves. Der er i dag ikke nok fokus pa god logning, og hvad

denne skal bruges til.

Ikke alle kender retningslinier og regler for hvordan patientens data handteres. Ledel-
serne bgr i langt hgjere grad, angive dette med retningslinier, og felge op med under-
visning eller andre tiltag, sa alle medarbejdere kender til dette. Det er ledelsernes an-
svar at sundhedspersonerne er bekendte med, hvordan data handteres i systemerne.

Ledelserne pa alle niveauer bgr derfor vaere mere synlige ift. dette.

Opretholdelse af patientens retsstilling pa tvaers af IT-systemer Side 17 af 19



Samfundsdebatten om patientens retstilling i elektroniske patientsystemer er ikke saerlig
synlig i medierne. Det bgr veere i de flestes interesse, at der findes en lgsning som er
holdbar for teknikken, sundhedspersoner og ikke mindst patienterne.

Der bar vaere mere fokus pa denne samfundsdebat, hvilket vi gerne med denne rapport
vil medvirke til.

Der henvises til den fulde rapport for delkonklusionerne

Perspektivering
Vi har belyst, hvorledes data beveeger sig mellem enkelte patientsystemer og hvordan

patienters retstilling imgdekommes i disse. Systemerne er pa det lovgivningsmaessige
omrade pa ingen made faerdigudviklede, ligesom vi konkluderer, at loven ogsa lader
meget sta tilbage, hvis den skal fungere i den kliniske virkelighed. | fremtiden, hvor der
er foraget fokus pa kvalitetsmaessig og ensartet behandling og frit sygehusvalg, vil tek-
nologien hgjst sandsynligt ikke blive mindre. Dermed vil kravene til handteringen af
loven i disse systemer nok heller ikke blive feerre.

| fremtidsperspektivet ligger der nogle udfordringer bade pa kort, men ogsa pa lang sigt.
Vi har synliggjort nogle af de omrader der ber kigges pa, og har anskueliggjort disse i
konklusionen. Som ethvert andet handvaerk har man brug for, at de rigtige oplysninger
er til stede, for at kunne lave et ordentligt stykke arbejde. Dette geelder ogsa for de

sundhedspersoner der udferer handvaerket patientbehandling.

Med kommende systemer som f.eks det Feelles Medicinkort, intentioner om et sund-
hed.dk, hvor alt patientdata er samlet, er set med vores gjne, allerede dgmt til fiasko,
hvis ikke alle data er tilgeengelige for sundhedspersoner der behandler patienten. De
eneste der sa ellers ville have fuld adgang til al data, var patienten, men disse skal vel

ikke behandle sig selv?

Hvis ikke konsekvensen om manglende tilgeengelighed bliver alment kendt og med ti-
den andret, kommer vi kun i nogen grad til at kunne levere sufficient patientbehandling.
Alt i dette samfund har konsekvenser. Det er pa tide, at der i samfundet abnes op for
debatten om tilgaengelighed af data, hvis man fortsat indikerer overfor befolkningen, at

de far den bedste behandling.
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Materialet kan frit benyttes med anvendelse af tydelig kildehenvisning.

Hele rapporten med teori, analyse, uddybninger af ovenstaende, bilag samt litteraturli-
ste kan findes www.patientdatasikkehed.dk

Korrespondance

Jan Rosenbjerg Albertsen
janrosenbjerg@gmail.com

Henrik Sgnderholm Larsen
henriksonderholm@agmail.com

info@patiendatasikkerhed.dk
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